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MANUAL DE POLITICAS PARA EL BUEN USO YF UNCIONAMIENTO DE EQUIPO DE
COMPUTO Y SISTEMAS DE LA UNIVERSIDAD POLITECNICA DE AGUASCALIENTES

El Rector de la Universidad Politécnica de Aguascalientes, en el ejercicio de las facultades
previstas en los articulos 6° fraccién [V y 20 de la Ley de la Universidad Politécnica de
Aguascalientes, asi como 7° fracciones 11 y VII de su Estatuto Organico de la Universidad
Politécnica de Aguascalientes, y de conformidad a los siguientes:

CONSIDERANDOS:

L. Que es un organismo piblico descentralizado de la Administracién Piblica del Estado
de Aguascalientes con personalidad juridica y patrimonio propio, instituida por la Ley de
La Universidad Politécnica de Aguascalientes, mediante decreto nimero 38 de la LVIII
Legislatura del Congreso del Estado de Aguascalientes, publicado en el Periédico Oficial
del Estado el 12 de agosto de 2002, y se rige por la Ley de la Universidad Politécnica de
Aguascalientes publicada en el Peri6dico Oficial del Estado el 11 de abril del 2022 y
demas disposiciones aplicables.

IL Que el articulo 5 de la Ley para el Control de las Entidades Paraestatales del Estado de
Aguascalientes, dispone que éstas gozaran de autonomia de gestidn para el cabal
cumplimiento de su objeto y de sus fines y metas sefialados en sus programas; para el
efecto, contaran con una administracién 4gil y eficiente.

IIL Que derivado de las actividades de la Universidad Politécnica de Aguascalientes y en
relacion al “Acuerdo mediante el cual se establecen las Normas Generales de Control
Interno para la Administracién Piblica del Estado de Aguascalientes”, publicado en el
Periddico Oficial del Estado de Aguascalientes en fecha 28 de septiembre del 2015,
resulta necesario establecer en la Institucién politicas de las tecnologias de la
informacidon que coadyuven en el control interno, al cumplimiento de las metas y
objetivos de la Universidad, prevenir los riesgos que puedan afectar el logro de éstos,
fortalecer el cumplimiento de las leyes y disposiciones normativas, generar una
adecuada rendici6n de cuentas y transparentar el ejercicio de la funcién piblica.

IV. De conformidad con lo anterior, la Universidad Politécnica de Aguascalientes tiene el
interés para regular el buen uso y tratamiento adecuado de los sistemas de informatica al
que tienen acceso sus servidores piiblicos, asf como de los Laboratorios de Cémputo, ello
con el objeto de preservar el derecho que tienen para su aprovechamiento en beneficio
de la Universidad, sin que este represente un menoscabo al patrimonio de la propia
Institucién y siempre preservando los derechos humanos y fundamentales constituidos
en las leyes y ordenamientos mexicanos.
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Por lo anteriormente expuesto y con fundamento en las disposiciones legales
previamente sefialadas se expide el siguiente:

MANUAL DE POLITICAS PARA EL BUEN USO Y FUNCIONAMIENTO DE EQUIPO DE

COMPUTO Y SISTEMAS DEL DEPARTAMENTO DE INFORMATICA DE LA
UNIVERSIDAD POLITECNICA DE AGUASCALIENTES

Capitulo I
Disposiciones generales:

Articulo 1.- El presente Manual tiene como objeto:

(1.
V.
V.
VI
Vii.

VL.

La regulacién del uso responsable de los activos informaticos:

La aplicacién de medidas para el control interno, operacién de los bienes y
servicios inherentes al uso de las tecnologfas de la informacién, propiedad de la
Universidad;

El establecimiento y administracién de la Red Informatica de la Universidad;
Establecer lineamientos para el adecuado manejo de la informacién generada por
los diferentes departamentos y sistemas de la Universidad;

Establecer lineamientos para el adecuado manejo de claves y contrasefias de
servidores y administradores de la Universidad;

Establecer mecanismos de proteccion de la informacién que yace en los equipos
de cémputo y en los diversos dispositivos de almacenamiento de la Universidad;
Establecer mecanismos para el adecuado uso del correo electrénico y el de los
diversos programas y sistemas de la Universidad;

Generar lineas de accién para la prevencién y actuacién en contingencias de los
activos informaticos de la Universidad.

Articulo 2.- Para efectos del presente Manual se entender4 por:

L

Antivirus: programas cuyo objetivo es detectar y eliminar virus informaticos.

IL. Archivo: conjunto de bytes que son almacenados en un dispositivo.

I[II. ~ BCC o CCO: Blind Carbon Copy o Con Copia Oculta

IV.  Byte: unidad de informacién de base utilizada en computacién.

V. Computadora: miquina electrénica capaz de almacenar informacién y tratarla
automdticamente mediante operaciones matemadticas y logicas controladas por
programas informaticos.

VL.  Comunidad Universitaria: Es el conjunto comprendido por el personal docente
y administrativo que labora en la Universidad Politécnica de Aguascalientes; asi
como todo el alumnado.

VII.  Correo electrémico: servicio de red que permite a los usuarios enviar y recibir
mensajes mediante redes de comunicacién electrénica.
VII.  Correo Spam: correo electronico no solicitado que se envia a un gran niimero de

destinatarios con fines publicitarios o comergiales. ==~ -
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IX.  Cuenta: coleccion de informacién que indica al sistema operativo los archivos y
carpetas a los que puede tener acceso un determinado usuario del equipo
X.  Direccion IP: conjunto de ndmeros, Ginicos e irrepetibles, que identifica a un
dispositivo con la capacidad de conectarse a internet
XI. Dominio 0 nombre de dominio: nombre que identifica un sitio web
XIl.  Emoticon: gréfico digital que representa una expresién del rostro con el objetivo
de aludir a un estado animico.

XIII.  Gusano: componente de software que se copia a si mismo de un ordenador a otro,
a diferencia del virus, es un programa independiente que no necesita un host.

XIV. Hardware: conjunto de elementos fisicos 0 materiales que constituyen una
computadora o un sistema informatico. ,

XV.  Host: todo el equipo informdtico que tiene una direccién IP y est4 interconectado
con uno ¢ mas ordenadores.

XVL.  Informacion: conjunto de datos organizados y procesados que funcionan como
mensajes, instrucciones y operaciones o cualquier otro tipo de actividad que
tenga lugar en una computadora.

XVIL.  Informatica: ciencia que administra métodos, técnicas y procesos con el fin de
almacenar, procesar y transmitir informacién y datos en formato digital

KVIIL  Infraestructura Informatica: forma de una red informatica que se configura
usando diferentes componentes de hardware y software.

XIX. Internet: Red informatica de nivel mundial que utiliza la linea telefénica para
transmitir la informacion.

XX.  Laboratorios de Computo: Los espacios de la Universidad que a manera de aula
estan equipados permanentemente con el hardware y el software destinados
preponderantemente al proceso de ensefianza y aprendizaje.

XXI.  Malware: Del inglés malicious software, disefiado para daiiar o explotar cualquier
dispositivo o red programable.

XXIIl.  Mantenimiento correctivo: aquel que corrige los defectos observados en los
equipamientos o instalaciones, es la forma mdas bdsica de mantenimiento y 3
consiste en localizar averias o defectos para corregirlos o repararlos.

XXIII.  Mantenimiento preventivo: todo tipo de operaciones destinadas a la Y
conservaciéon de equipos e instalaciones a través de la revisién periédica y \
reparacion profesional, para garantizar asi su buen funcionamiento, su fiabilidad /
y su durabilidad. L/

XXIV.  Manual: Manual de Politicas para el buen uso y funcionamiento de equipo de
computo y sistemas de la Universidad Politécnica de Aguascalientes

XXV.  Medio magnético: dispositivo que almacena informacién por medio de ondas
magnéticas, tales como discos duros, cintas de audio, disquetes o casetes.

XXV]L.  Medio dptico: dispositivo que almacena informacién digital mediante laser, tales
como; CD, DVD y Blue Ray.

XXVIL. Memoria tipo flash: dispositivo que almacena informacién en una memoria
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XXVIIL
XXIX.

XXXL

XXXIIL.

XXXHIL

XXXIV.

XXXV

XXXVIL

XXXVIII.

XXXIX.

XL.

XLL

XLIL

XLIIIL.
XLIV.

XLV.

XLVL
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Navegar: visitar paginas en internet guiados por intereses muy variados.
Password: combinacién de letras y/o nimeros que brinda, a quien lo conoce, la
posibilidad de acceder a un recurso.

Peer to peer: red de ordenadores que trabajan bajo el método de intercambio de
archivos, contenido multimedia, programas, entre otros de manera directa.
Periféricos: dispositivo electrénico fisico que se conecta o acopla a una
computadora o a otro dispositivo informético, pero no forma parte del nucleo
basico. '

Red Publica: tipo de red que nos proporciona un servicio de conexién o
telecomunicaciones a nuestro equipe a cambio del pago de una cuota de servicio
Reproductor portatil de audio: dispositivo mévil que permite al usuario
escuchar sonidos previamente grabados.

Reproductor portatil de video: dispositivo que reproduce archivos de video.
Respaldo: copia de seguridad que se le realiza a algin archivo

Servicios Informaticos: servicios referentes a la estructura de Tecnologia de
Informacién de las empresas.

Servidor: computadora o equipo informéitico que se encarga de transmitir
informacién a otras computadoras que estén conectados a él.

Sesion: intercambio de informacién interactiva semipermanente, también
conocido como didlogo, una conversacién o un encuentro, entre dos o mas
dispositivos de comunicacién, o entre un ordenador y usuario.

Sistemas de Informacién: programas informaticos que auxilian a administrar,
recolectar, recuperar, procesar, almacenar y distribuir informacién relevante para
los procesos fundamentales y las particularidades de cada organizacion.

Sitio Web: coleccién de paginas web relacionadas y comunes a un dominio de
internet :

Software: conjunto de programas y rutinas que permiten a la computadora
realizar determinadas tareas.

Soporte Técnico: rango de servicios que proporcionan asistencia con el
hardware o software de una computadora o algin otro dispositivo electrénico o
mecanico.

Spammer; persona que se dedica a hacer spam en Internet

Tecnologias de Informacién: recursos, herramientas ¥ programas que se
utilizan para procesar, administrar y compartir la informacién mediante diversos
soportes tecnolégicos, tales como: computadoras, teléfonos mdaviles, televisores,
reproductores portatiles de audio y video.

Telefonia: tecnologia que permite a las personas tener comunicacién de voz a
larga distancia.

Teléfono mévil: dispositivo inaldmbrico electrénico para acceder y ufilizar los
servicios de las redes de telefonfa celular o movil y asi poder comunicarse
mediante llamadas de voz, mensajes de texto, acceder a Internet y otros servicios.

i
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XLVIL.  Televisor, television o tele: aparato electrénico destinado a la recepcién y
reproduccidn de sefiales de television.

XLVIII.  Troyano: malware que se presenta al usuario como un programa aparentemente
legitimo e inofensivo, pero que, al ejecutario, le brinda a un atacante acceso
remoto al equipo infectado.

XLIX.  Universidad: Universidad Politécnica de Aguascalientes.
L. Usuario: persona que utiliza una computadora, un servicio de red o un
laboratorio de computo
LI.  Virus: software que tiene por objetivo alterar el funcionamiento normal de
cualquier tipo de dispositivo informatico, sin el permiso o el conocimiento del
usuario principalmente para lograr fines maliciosos sobre el dispositivo.
LII.  Web: conjunto de informacién que se encuentra en una direccién determinada de
internet.
LIII.  WiFi: tecnologia que permite la interconexién inaldmbrica de dispositivos
electrénicos

Capitulo II
Seccion Primera
Departamento de Informatica

Articulo 3.- El Director de Planeacion de conformidad con el Estatuto Orgéanico de la
Universidad, tiene entre otras las siguientes funciones y atribuciones:

. Responsabilizarse de promover, organizar, vigilar, asegurar el cumplimiento y
evaluar las actividades de informdtica y estadistica, de control y evaluacién
institucional, de gestién académica, de planeacién y programacién, y de calidad
institucional;

Il Planear, operar, controlar y gestionar la adquisicién, mantenimiento y
actualizacién de los sistemas informaticos, equipamiento de hardware y software
y de telecomunicaciones de la Universidad, y coordinar la prestacién de los
servicios de soporte técnico a los mismos;

III.  Administrar el Centro de Informacién y los laboratorios de cémputo de la
Universidad;

Articulo 4.- El Jefe del Departamento de Informdtica, de conformidad al Estatuto
Organico de la Universidad, depende del Director de Planeacion y tiene las siguientes
funciones y atribuciones:

. Elaborar los proyectos de normas, politicas, programas, lineamientos, estrategias,
objetivos, metas e instrumentos para la integracién, operacién, control y
evaluacion de los recursos de computo y comunicaciones, y para la generacién,

<. SanGerardo, C.P 20342, Aguascalientes, Aéé‘., México.
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validacién, operacion y explotacién de los sistemas de informacién
Institucionales, su actualizacién y mantenimiento;

Planear y dirigir la integracién del programa institucional de desarrollo
informdtico, conforme a los objetivos y programas estratégicos estatales e
institucionales en la materia, asi como dar seguimiento a las acciones que lo
conforman;

Asegurar la disponibilidad, confiabilidad, consolidacién, actualizacién y
crecimiento de la infraestructura de cémputo y comunicaciones, asi como de las
aplicaciones y servicios informaticos para apoyar el desarrollo de las funciones
institucionales;

Supervisar y evaluar técnicamente que los servicios prestados a la Universidad
por terceros en la materia de su competencia, se realicen en los términos
convenidos y la normatividad aplicable;

Dirigir las actividades de programacion del portal Web de la Universidad;
Establecer los lineamientos y las gufas técnicas obligatorias para la seleccién y de
programas y herramientas de software para la transmisién, almacenamiento,
procesamiento y explotacién de la informacién generada en la Universidad;
Supervisar el resguardo y la administracién de las licencias de programas
informaticos de la Universidad y su distribucién entre las 4reas que lo requieran
de acuerdo con las normas aplicables y los recursos econémicos disponibles;
Promover la oferta de servicios de capacitacién en tecnologias de la informacién y
comunicacion para impulsar la cultura informatica en la Universidad, asi como
instrumentar y ofrecer cursos de capacitacion y actualizacién en estas tecnologfas
al personal de la misma que asf lo requiera;

Evaluar y emitir en coordinacién con las 4reas de la Universidad, los lineamientos
para la operacion de las unidades de informatica, asi como sugerir las estrategias,
acciones e infraestructura que mejoren su funcionamiento y en consecuencia, el
de la red institucional de cémputo y comunicaciones; y

Prestar los servicios de soporte técnico a las distintas areas de la Universidad.

Derivado de lo anterior, el Jefe del Departamento de Informatica deberd supervisar el

correcto uso de los sistemas de cémputo y en los casos en que se presente el mal uso o =

necesidad de intervenir en equipos, debera generarse un reporte e informar al Director
de Planeacién para que proceda conforme al articulo 48 del presente Manual.

Seccién Segunda
Servicios del Departamento de Informatica

Articulo 5.- Toda solicitud de servicios del Departamento de Informética debera
realizarse mediante el procedimiento establecido en el presente Manual.

&
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Articulo 6.- Las solicitudes realizadas al Departamento de Informatica deberan ser por
escrito y seran respondidas en un plazo no mayor a tres dias hébiles.

La conclusion del servicio dependera a la naturaleza del mismo, el nivel de urgencia de la
solicitud y a la carga de trabajo propia del Departamento de Informatica.

Articulo 7.- Al término del servicio prestado por el Departamento de Informética, se
recabard una encuesta de satisfaccion al solicitante.

El Departamento de Informatica entregara el resultado de las encuestas al Director de
Planeaci6n de forma mensual, resguardando siempre copia de las mismas.

Articulo 8.- El Departamento de Informdtica debera contar con un buzén de quejas,
sugerencias, felicitaciones y agradecimientos sobre los servicios.

El buzén se encontrard al alcance de todos los usuarios y sera responsabilidad del
Director de Planeacién su observancia mensual.

Capitulo ITI
Politicas y Normas

Articulo 9- Se considerard informacién propiedad de la Universidad, la siguiente:
l. Toda la que se encuentra contenida en los medios magnéticos u dpticos de los
equipos informaticos propiedad de la Universidad;
ll.  Toda la informacién que se elabore, se desarrolle, se produzca y/o se integre
como parte de la actividad del personal académico y administrativo, a menos que
Se genere un convenio que especifique otra situacién;
Ifl.  Todos los respaldos de la informacién que se sefialan en los incisos I y II del
presente articulo;
IV.  Toda la informacién impresa o electrénica generada con los sistemas de
informacion instalados en la Universidad, asi como toda aquella que se encuentre
en los diversos equipos tecnoldgicos de la Universidad; y
V. Todos los correos enviados o recibidos en cualquier buzén con el dominio:
@upa.edu.mx y @alumnos.upa.edu.mx

Articulo 10.- Se considerarédn bienes propiedad de la Universidad los siguientes:
I.  Equipos de computo que la Universidad entregue a los servidores piiblicos para el
cumplimiento y desarrollo de sus funciones, y
1. Discos duros o cualquier otro medio de almacenamiento de los que dispongan los
servidores publicos para el resguardo de la informacién de la Universidad.
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Capitulo IV
Investigacion, mantenimiento y adquisicién

Articulo 11.- El Departamento de Informdtica promoverd los programas, proyectos y
trabajos de investigacion, los cuales deberan encaminarse a:
[ Encontrar soluciones a problemas de mantenimiento en los equipos de cémputo;
II.  Adecuar, crear y desarrollar tecnologias, que propicien el desarrollo de la
informatica en beneficio de las operaciones de la Universidad;
IIl.  Informar a la autoridad correspondiente cualquier falsificacién, alteracién o dafio
de la informacién y/o servidores de la Universidad; y
IV.  Colaborar con los departamentos de la Universidad para innovar y actualizar los
sistemas de informacidn, asi como su correcto uso y mantenimiento.

Mantenimiento preventivo

Articulo 12.- Los equipos de cémputo propiedad de la Universidad deberdn de recibir
mantenimiento preventivo conforme al plan anual presentado por el Departamento de
Informatica a la Direccién de Planeacién, misma que realizard el comunicado a través de
oficio a las areas correspondientes.

Articulo 13.- Es responsabilidad del usuario darle el acceso al Departamento de
Informatica para la realizacién del mantenimiento conforme a lo planeado y contar
previamente con un respaldo de informacion.

Articulo 14.- El Departamento de Informatica es el tnico responsable del
mantenimiento al equipo de cémputo en hardware y/o software.

Se encuentra prohibido que el usuario realice cualquier mantenimiento al equipo de
computo y en caso de realizarse, el Departamento de Informética deberad generar un
reporte e informar al Director de Planeacion para que proceda conforme al articulo 48
del presente Manual

Mantenimiento correctivo

Articulo 15.- Teoda peticibn de mantenimiente correctivo debera solicitarse al
Departamento de Informatica, de conformidad a lo siguiente:
A. Si se debe retirar el equipo para su fraslado al Departamento de
Informadtica, se deberd entregar un vale que ampare el resguardo del
equipo.
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Antes de que se aplique el mantenimiento, el usuario debera contar con un
respaldo de informacién.

Queda prohibido que el usuario realice cualquier mantenimiento al equipo
de computo en hardware y software.

. Toda adquisicién de refacciones o accesorios deberdn salir de la partida

presupuestal del drea del usuario y/o del presupuesto asignado al
Departamento de Informatica.

El mantenimiento preventivo solamente se realizard a computadoras
propiedad de la Universidad, queda prohibido realizar el proceso a equipo
personal de administrativos, docentes y/o alumnos.

Adquisiciéon de hardware y software

Articulo 16.- El Departamento de Informatica es el responsable de gestionar la
adquisicién de hardware y software de la Universidad, lo anterior de conformidad a lo

siguiente:

. Para la adquisicién de equipo de cémputo, periféricos, accesorios tecnolégicos e
infraestructura informatica:

A.

B.

Toda adquisicién de los anteriores deberd realizarse de acuerdo al
procedimiento DOC-74 “Compras”

El Departamento de Informadtica se encargard de levantar y resguardar la
respectiva Hoja de Vida de todo equipo de cémputo, periférico u otro
accesorio previa entrega al solicitante.

El Departamento de Recursos Materiales hard la entrega del bien al
solicitante, una vez que haya realizado la adquisicién conforme al
procedimiento de compra que le corresponda;

II.  Paralaadquisicién y/o renovacién de software.

A

B.

El Departamento de Informatica es el dnico responsable de instalar
software en cualquier equipo adquirido.

La solicitud deber4 realizarla el titular de cada departamento o cualquier
servidor publico con autorizacion del titular de su departamento.

Todos los procesos de adquisicién de software deben ser valorados y
aprobados por el Departamento de Informatica con el visto bueno del
Director de Planeacién.

Una vez aprobada, el Jefe del Departamento de Informatica realizard la
adquisicién de acuerdo al procedimiento DOC-74.

En caso de urgencia, la Secretarfa Administrativa destinara, previa
autorizacién de Rectoria, la partida que solventard dicha adquisicién,
siempre y cuando exista suficiencia presupuestal para esta partida.
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F. El resguardo de las licencias permanecerd en el Departamento de
Informatica.

Articulo 17.- La Hoja de Vida es el documento que contiene el historial del equipo de
computo, periféricos, accesorios tecnoldgicos e infraestructura informatica que adquiere
la Universidad, y al menos debera contener:
I.  Fecha de adquisicién;
II.  Vigencia de la garantia con el proveedor; y
I[Il.  Fecha y descripcion de los servicios de mantenimiento preventivo, correctivo o
mejoras que ha recibido.

Capitulo V
Correos de la Universidad

Articulo 18.- El dominio oficial de la Universidad es @upa.edu.mx y sera administrado
por el Jefe del Departamento de Informatica y entregado tnicamente al personal que
labore dentro de la Universidad.

Articulo 19.- El alta o inhabilitacién de correos electrénicos del dominio oficial, se
solicitara al Jefe del Departamento de Informdtica a través del Departamento de
Recursos Humanos, por escrito o por correo electronico.

Articulo 20.- Cualquier correo con el dominio oficial no podra darse de baja, inicamente
podra inhabilitarse.

Articulo 21.- El Jefe del Departamento de Informadtica es el encargado de generar el
correo electrénico del personal que labore para la Universidad, lo anterior empleando el
nombre y apellidos del servidor piiblico mas el dominio oficial.

Lo anterior, se realizara considerando el primer nombre y el primer apellido, en caso de
que exista duplicidad de dominio, se agregara al final del primer apellido la primera letra
del segundo apellido, sino existiera éste se colocaria una x.

Articulo 22.- EI uso del correo electrénico con dominio oficial es exclusivo para las
actividades administrativas o académicas propias de la Universidad.

Articulo 23.- El correo electrénico con dominio oficial sera vigente mientras subsista la
relacion laboral del servidor publico con la Universidad y podrd ampliarse a peticién por
escrito o0 por correo electronico de su superior inmediato o del Departamento de
Recursos Humanos, y Unicamente por necesidades del servicio puablico.

.......
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Articulo 24.- La informacidn contenida en los correos electrénicos con dominio oficial es
de acceso exclusivo del servidor piblico al que pertenece.

El Departamento de Informética podré acceder a la informacién en los siguientes casos:
a. Terminacion Laboral: A solicitud del superior jerarquico del servidor ptiblico que
se dio de baja.
b. Vigente: Por extrema necesidad y a solicitud del superior jerarquico del servidor
publico que tiene asignada ia cuenta.

Articulo 25.- El dominio @alumnos.upa.edu.mx serd administrado por el Jefe del
Departamento de Informatica y sera entregado Unicamente a los alumnos de la
Universidad y en caso necesario al personal académico, técnico de apoyo y de servicios
administrativos.

La cuenta de correo electronico de los alumnos serd generada a partir de la matricula
asignada en la Universidad y el dominio @alumnos.upa.edu.mx .

Toda alta de correos electrénicos de los alumnos, se realizard a través de solicitud del
Departamento de Servicios Escolares.

Articulo 26.- El correo electrénico de los alumnos es de uso exclusivo de actividades
académicas como parte de su formacién en la Universidad.

Articulo 27.- El correo electrénico de los alumnos estara vigente mientras se mantenga
el uso constante de la plataforma y causara baja cuando la cuenta esté inactiva por mas
de tres meses después del egreso o cuando el alumno sea dado de baja definitiva de la
Universidad.

Capitulo VI
Uso y seguridad de correos electrénicos de la Universidad

Articulo 28.- Las cuentas de correo electrénico con dominio oficial y para alumnos, se
regiran mediante las siguientes disposiciones:
[.  Espersonal;
II.  Esintransferible;
IIl.  Es responsabilidad del alumno y/o servidor publico salvaguardar la clave de
acceso;
IV.  Se encuentra prohibido:

a. enviar informacién por medio del mismo, que sea clasificada como confidencial o
que, sin serlo, el usuario no tenga atribuciones que permitan su uso y divulgacién,
atenten contra los derechos de Autor y Propiedad Industrial, sea falsa,
difamatoria u ofensiva;

l,':.}
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b. el envio interno o hacia el exterior de correos spam de cualquier indole;

c. enviar, subir, distribuir o divulgar contenido ilegal, difamatorio, de acoso, abusivo,
fraudulento, infractor, obsceno o que pueda ser considerado objetable por
distintos motivos;

d. distribuir intencionadamente virus, gusanos, defectos, troyanos, archivos
dafiados, falsas alarmas o cualquier otro elemento de naturaleza destructiva o
enganosa;

e. suplantar la identidad de otra persona, sin que sea el usuario, as{ como utilizar un
nombre o la fuente de cualquier correo sin que le pertenezca; y

V. Toda descarga de cualquier archivo adjunto, deberd ser analizada con el antivirus,
para garantizar que el archivo descargado no esté dafiado y pueda afectar al
equipo de computo.

El alumno o servidor ptblico tiene la obligacién de notificar al Departamento de
Informatica de forma inmediata respecto a cualquier uso no autorizado de su correo
electrénico. El mal uso o divulgacién que derive de violacién a las fracciones que
anteceden, es responsabilidad de quien la cometa, asf como de las consecuencias que el
hecho conlleve.

Articulo 29.- Para uso seguro de los correos electrénicos con dominio oficial y para
alumnos, se recomienda lo siguiente:
I Utilizar copias ocultas (BCC o CCO) cuando es necesario enviar correos a

multiples direcciones.

[I. ~ No consultar el correo electrénico con dominio oficial y para alumnos, si esta
conectado en redes publicas.

I Cerrar sesion del correo electrénico cuando se utilice en sitios ptblicos.

IV.  No contestar correos electronicos con nombres sospechosos.

V. No seleccionar enlaces que no se reconocen, para evitar el robo de informacion.

VI.  Usar un estilo de redaccién adecuado. La forma de redaccién debe adecuarse al
destinatario. Utilizar los emoticones con moderacién y nunca para un mensaje
formal. Tener en cuenta siempre la diferencia de estilo que debe haber entre un
mensaje personal y otro profesional, entre uno informal y otro de caricter serio.
Salude, indigue el motivo del mensaje y despidase al final. 7 N/

VII.  Utilice siempre el campo "asunto”: el destinatario puede decidir si leer 0 no un “
mensaje basandose solo en el encabezamiento. Esto facilita la lectura, clasificacién
y, por tanto, ahorra tiempo.

VIII.  Envie sus mensajes en texto plano, no utilice estilos ni adornos innecesarios.
Ademas de mas seguros, los mensajes en texto puro, sin colores, tamafios,
negritas, etc. son mas pequefios, llegan y se descargan méas rapido. Por supuesto,
puede hacer uso de estos recursos sin abusar y cuando el contenido lo requiera.

IX.  No escriba en mayusculas. Escribir en maytsculas en Internet equivale a gritar. A
no ser que realmente quiera gritar una palabra o frase, escriba de manera normal,
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con mayusculas y mintsculas. Puede utilizar las comillas, los asteriscos y guiones
bajos para *enfatizar* y subrayar.

X.  Escriba por parrafos para que el mensaje quede mejor estructurado, y sepdralos
con lineas en blanco, para no cansar con su lectura. Tampoco escriba lineas de
mas de 80 caracteres. Muchos monitores no permiten visualizar mas en la
pantalla.

XL Cuando responda a un mensaje, incluya parte del mensaje original para situar e]
contexto. De otra manera, su(s) interlocutor(es) podria(n} no saber de qué esta
hablando o a qué se estd contestando, especialmente si reciben mucho correo.
Normalmente basta con el asunto. Muchos servidores de correo integran ya esta
opcion por defecto.

XIl.  Reenvio de correos: Si recibe un correo electrénico interesante que desea
reenviar a sus contactos, no olvide eliminar esas lineas heredadas de los mensajes
anteriores y las direcciones de correo del mensaje que ha recibido. Puede que
alguno de los destinatarios del correo tenga un virus en su ordenador y que ese
virus capture las direcciones de correo de los mensajes que se reciben para luego
enviarlas a un spammer. Todas esas direcciones sufrirdn a partir de ahora el
molesto correo basura.

XHI.  No proporcione su direccién de correo en sitios que no conozca o que puedan
enviarle publicidad no deseada.

Capitulo VII
Politicas y normas del directorio telefénico institucional

Articulo 30.- La Universidad contard con un directorio telefénico institucional, cuya
actualizacién y publicacién es responsabilidad del Departamento de Informatica.

La actualizacién se realizard cuando existan cambios en la plantilla laboral de la
Universidad, lo anterior con base a la informacién proporcionada por el Departamento
de Recursos Humanos de la Universidad.

Articulo 31.- El directorio telefénico institucional debera publicarse en la pagina oficial
de la Universidad y actualizarse conforme al articulo que antecede.

Articulo 32.- Cada departamento de la Universidad contard con al menos un ntimero de
extension, el cual debera incluirse en el directorio telefénico institucional. Cuando un
departamento de la Universidad requiera mas nimeros de extension, debera solicitarlo
por escrito al Departamento de Informatica para su posterior generacién en caso que se
justifique.
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Articulo 33.- Se encuentra prohibido modificar el nimero de extensién asignado a cada
departamento de forma unilateral, ya que es responsabilidad del Departamento de
Informatica su medificacién y creacién.

Capitulo VIII
Politicas y normas de los Usuarios de equipos de cémputo, red de voz y datos

Articulo 34.- Todo personal y visitante que utilice la infraestructura informatica de la
Universidad tal como: equipos de cémputo, sistemas de informacion, dispositivos de
almacenamiento, red de internet, red de voz, datos y programas que son propiedad de
ésta, se obligan a cumplir con lo siguiente:

I Solicitar la autorizacién correspondiente para ingresar al equipo de cémputo de la
Universidad;

I Registrar en vigilancia todo equipo de cdmputo o dispositivo de almacenamiento
de informacién a utilizar para su ingreso a la Universidad, quedando en el
entendido de que a falta de registro podra ser desconocido su ingreso y no se
respondera ante la presencia de robo, dafio o alteracién de la informacién que
éstos puedan contener;

[II.  Los equipos de cémputo ingresados a la Universidad, deberdn sujetarse a las
politicas de seguridad de la Universidad siguientes:

A. Contar con un antivirus actualizado.

B. No utilizar programas peer-to-peer (P2P) dentro de la red de la
Universidad.

C. Sujetarse a las reglas de acceso a internet controladas por el dispositivo de
seguridad configurado en la red.

D. Sujetarse a las reglas de acceso a la informacién controladas por las
cuentas asignadas para ello.

E. El responsable de cada departamento de la Universidad debera autorizar
por escrito cuando se requiera almacenar informacién en cualquier medio
magnético, éptico o de memoria flash.

F. Se deberad reportar en el departamento de sistemas todo equipo de
computo o dispositivo de almacenamiento para su revisién antes de
autorizar su salida de la Universidad.

IV.  Los usuarios de red, estin sujetos a cumplir las siguientes politicas y normas de
seguridad:

A. Es responsabilidad del usuario el correcto uso de la red. No debera
compartir sus confrasefias de acceso a la red. Dichas claves, solo serin
conocidas por el Departamento de Informadtica, para los casos de extrema
necesidad previstos en el presente ordenamiento.

B. No dejar sesiones de red abiertas con su cuenta.
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C. Mantener su equipo de cémputo blogqueado toda vez que se ausente de él
por periodos prolongados.

D. Almacenar toda la informacién generada en la carpeta asignada dentro del
servidor para garantizar el respaldo de la misma.

E. Queda prohibido realizar cualquier tipo de instalacién de programas.

F. La informacién almacenada en el equipo debera estar disponible en todo
momento en caso de auditorfa, toda vez que ésta es propiedad de la
Universidad.

G. Queda prohibida la ejecucién de cualquiera de los siguientes programas
sin la autorizacién y solicitud correspondiente:

I Programas peer to peer para descarga y manejo de archivos.
II.  Programas de descarga por torrent.
III.  Juegos.
IV.  Programas de chat.
V.  Programas que puedan generar modificaciones en el sistema
operativo.

H. Queda prohibido descargar correos de buzones con cuentas personales o
ajenas a la Universidad sin la autorizacién y solicitud correspondiente.

. Queda estrictamente prohibido conectar a la red de la Universidad
dispositivos de almacenamiento personales, tales como:

I.  Notebooks, Tabletas.
I.  Smarthphone personal.
[II.  USB personal.
1IV.  Disco duros ajenos a la Universidad.
V. CD’s, DVD’s o disquetes.

J. Toda informacién generada o consultada con algan recurso informético de
la Universidad, queda a disposicién de ser auditada.

K. Procurar en todo momento mantener la seguridad de la informacién
propiedad de la Universidad.

Capitulo IX T
Casos de Extrema Necesidad e

Articulo 35.- La Universidad es propietaria de la informacién contenida en los equipos
de computo propiedad de ésta; por lo anterior, el personal autorizado del Departamento
de Informatica podrd acceder a la informacién previa autorizacién del superior
jerarquico del servidor publico de quien tiene asignado el equipo, en los casos de
extrema necesidad que a continuacién se describen de forma enunciativa mas no
limitativa:
. Cuando el usuario sea separado de su trabajo por la causa que fuere, de la
Universidad y en la entrega recepcién no realizara la entrega de claves de acceso a
plataformas y equipos a su resguardo;
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. Elusuario se encuentra en incapacidad o suspendido de sus laborales por la causa
que fuere y se requiera informacién de forma urgente para dar continuidad con
las actividades de su cargo;

HI.  Cuando por fallas técnicas, se requiera acceder directamente al disco duro o
servidores para crear una copia de seguridad, previo Dictamen del Departamento
de Informatica;

IV.  Cuando exista un requerimiento judicial;

V. Para la actualizacién y mantenimiento de equipos que lo requieran, previo
Dictamen del Departamento de Informatica; y

VL En los casos no previstos, debera ser evaluada la viabilidad y la proteccién de
datos, informacién y claves de acceso, evitando que la actuacién sea de mala fe de
parte del solicitante, asi como del personal del Departamento Informatica.

Por lo anterior, el superior jerarquico que desee acceder a la informacién conforme a los
supuestos anteriores, deberd solicitarlo por escrito al Jefe del Departamento Informatica
mediante responsiva que contenga las circunstancias por las que solicita el acceso,
manifestacion expresa en la cual se responsabilice respecto al contenido al que accede y
firma del solicitante.

La persona solicitante es responsable del tratamiento de la informacién a la que tenga
acceso, quien haga mal uso a la misma, podra ser sancionado conforme al presente

ordenamiento.

Articulo 36.- El Jefe del Departamento de Informatica podra evaluar las solicitudes a las

que refiere el articulo anterior, y deberad responder con la negativa a la misma o .

aceptando proceder con la intervencién del equipo en cuestién. Por ninglin motivo se
dard autorizacién para que el solicitante realice la intervencién por sf mismo.

El Jefe del Departamento de Informatica se limitara a cumplir la solicitud, sin excederse
en lo solicitado y levantard un acta circunstanciada que contenga la fecha, el lugar, dia,
hora, acciones relativas a la intervencién y su firma. Las actas circunstanciadas deberan
resguardarse durante la vida Gtil del equipo y hasta un afio después de concluida ésta.

El Director de Planeacién podra revisar las solicitudes y actas circunstanciadas en todo
momento.

Capitulo X
Uso y Aprovechamiento de los Laboratorios de Cémputo

Articulo 37.- La Secretaria Académica programard cuatrimestralmente el apartado de
los laboratorios de cémputo de acuerdo a las necesidades de las asignaturas en turno, y
enviard a Ja Direccién de Planeacién por lo menos con quince dias previos al inicio
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cuatrimestral, la informacién relacionada con dicha programacién y los requerimientos
de software que debera tener cada uno de los laboratorios de coémputo para tales efectos.

Para la programacién cuatrimestral a que se refiere este articulo, la Direccién de
Planeacién pondrd a disposicién de la Secretaria Académica, la informacién sobre la
capacidad instalada de cada uno de los laboratorios de computo.

Articulo 38.- La Direccién de Planeacién verificar si los laboratorios de cémputo ya
cuentan con el software requerido por la Secretaria Académica, y en caso contrario,
realizard las siguientes actividades:

I Verificard si la Universidad cuenta con licencia de uso del mismo, y en el caso de no
existir licenciamiento, revisara si la licencia es gratuita u onerosa.

Il. En caso de requerirse un software cuya licencia de uso sea onerosa, se iniciara el
proceso de adquisicion del mismo siempre y cuando exista suficiencia presupuestal; en
caso contrario se informard de inmediato de la carencia de presupuesto para tales
efectos.

III. En el caso de requerir un software cuya licencia de uso sea gratuita, solicitara a la
Secretaria Académica el medio de instalacién del mismo.

La Universidad no permitird la instalacién de software apdcrifo en sus equipos de
computo.

Articulo 39.- La Direccién de Planeacién proveera el adecuado funcionamiento en todo
momento, de al menos el noventa y cinco por ciento de los equipos de cada laboratorio
de computo y de que éstos cuenten con el software que haya sido requerido por la
Secretaria Académica, a excepcién de aquel no adquirido por insuficiencia presupuestal.

La Direccién de Planeacién contard con un programa de mantenimiento ordinario, y en
caso de existir suficiencia presupuestal, de renovacién del equipamiento de los
laboratorios de c6mputo, aprovechando para tales efectos en la medida de lo posible, los
tiempos libres previos al inicio de los cuatrimestres. o/

Articulo 40.- La programacion cuatrimestral de clases impartidas en los laboratorios de
computo, quedara supeditada a la realizacién de encuestas, evaluaciones, capacitaciones,
examenes, mantenimiento y de cualquier otra actividad que eventual u ordinariamente
programe la Universidad, incluyendo ademas del drea académica, la solicitud de las
demads areas administrativas; pero las areas responsables de la organizacién de las
mismas, procuraran ante todo su programacion oportuna y en caso de imposibilidad, al
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menos buscaran aprovechar al méximo los laboratorios disponibles antes que afectar las
clases programadas.

El Departamento de Informética controlard la programacién de apartados de los
laboratorios de coémputo en el calendario institucional.

Articulo 41.- Los laboratorios de computo sujetos a alguna programacién, quedaran
liberados si el profesor responsable de la clase o el responsable del evento segin
corresponda, no llegan al laboratorio en punto de la hora programada para el inicio del
evento en turne.

Articulo 42.- Fuera de la programacion cuatrimestral y de 1os eventos a que se refieren
los articulos anteriores, los laboratorios de cémputo podran ser utilizados por los
integrantes de la comunidad universitaria a través de un apartado eventual, bajo las
siguientes condiciones:

L. Se verificara con el encargado de laboratorios asignado por el drea de Informaética, la
disponibilidad en base al calendario.

II. En caso de no existir disponibilidad de laboratorio alguno, el usuario podré esperar
una probable cancelacién de la clase o evento que libere el espacio requerido, o negociar
la cesion del mismo previamente con el maestro o el titular del apartado; caso este
Gltimo en el cual el derechohabiente deberd dar aviso previo a Informatica a través de
correo electrénico.

Articulo 43.- El préstamo de los laboratorios de cémputo se realizard mediante el
registro en la bitdcora correspondiente del profesor o de la persona responsable del
grupo, quien deberd mostrar la credencial vigente de la Universidad para recibir las
llaves del drea, los controles y demds elementos que requiera.

Cuando por algin evento externo, se haga un préstamo de laboratorios de cémputo a
alguna persona que no forme parte de la comunidad universitaria, ésta debera
identificarse con un documento oficial y asumira las mismas responsabilidades propias
aplicables a aquellos.

La persona que reciba el laboratorio de cémputo dejara su credencial o identificacién en
Informatica como garantia del espacio hasta la devolucién de éste, y seré responsable de
la integridad del mismo y de su equipamiento, de salvaguardar el orden de los usuarios a
su cargo y de regresar el espacio junto con las llaves y los demds instrumentos prestados,
al menos en cinco minutos previo a la conclusién del horario para el cuél se le presté el
mismo, realizando el registro en la bitdcora correspondiente.

rsgrio Luctuoso de Don José Maria Ba

“San Gerardo, LB 20342, Aguascalientes, Agd, México.




’f“'~ AGUASCALIENTES
: ti : ! . .I UMNIVERSIDAD POLITECNICA
DE AGUASCALIENTES

Articulo 44.- Los profesores y demé&s usuarios de los laboratorios de computo, podran
registrar en la bitacora correspondiente, las observaciones que tengan sobre cualquier
tipo de fallas u obsolescencia en los equipos y la Direccién de Planeacién llevari el
control, el seguimiento y la atencién de estas observaciones, incorporandolas en caso
necesario, al programa de mantenimiento y renovacién de equipo, y reportiandolo
periddicamente en el Comité de Rectoria.

Articulo 45.-Ademads de las restricciones y prohibiciones generales aplicables a las aulas
de clase, y de cumplir con las demds disposiciones juridicas aplicables, los usuarios
tendran los deberes de dar al equipamiento de los laboratorios de cémputo el uso que
sea conforme a su naturaleza; de cuidar el espacio fisico, de dejarlo en el orden recibido y
de no introducir en él cualquier tipo de liquido o de cualquier otro objeto o elemento que
ponga en riesgo la integridad del hardware y del software del lugar.

Para asegurar los laboratorios de cémputo y su equipamiento, los usuarios a excepcién
del responsable de dirigir la clase o el evento, seglin corresponda, deberdn dejar sus
bolsas, mochilas o cualquier otro contenedor, en los estantes especiales instalados en
dichos espacios para tales efectos.

Articulo 46.- Ningin estudiante debera permanecer en el laboratorio sin la presencia del
profesor o de un funcionario de la Universidad responsable del drea.

Articulo 47.- El material y equipo del laboratorio de computo sélo puede extraerse del
mismo previa autorizacién del Director de Planeacién, y con el llenado del resguardo
temporal, en el que se describa el equipo objeto de préstamo, y se precisen las fechas de
salida y de devolucién del mismo, y el motivo para el que se extrae.

El incumplimiento con los tiempos de entrega, asi como la comisién de dafios o pérdida
en el equipo objeto de préstamo, y de cualquier otra de las obligaciones previstas en este
Capitulo, se procederd conforme al Articulo 48 de este Manual.

Capitulo XI
Sanciones

Articulo 48.- El Departamento de Informatica tendra la facultad de generar el reporte
correspondiente a las faltas generadas a las normas y politicas enlistadas en el presente
manual. Dicho reporte serd notificado a la Direccién de Planeacién, quien lo valorara
para canalizarlo a la autoridad competente de conformidad al Reglamento de Alumnos o
a la Ley de Responsabilidades Administrativas del Estado de Aguascalientes o a cualquier
otra norma aplicable, segiin corresponda.
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Articulo 49.- Para los casos no previstos en el presente ordenamiento, se aplicaran los
ordenamientos y normas aplicables en la materia.

TRANSITORIOS :

PRIMERQO. -El presente Manual entrard en vigor a la fecha de su firma y deberd
publicarse en los medios digitales institucionales de la Universidad Politécnica de
Aguascalientes dentro de los tres dias habiles siguientes contados a partir de la presente
aprobacién, para conocimiento de la Comunidad Universitaria.

SEGUNDO. - Se abrogan los Lineamientos para el Uso de los Bienes Informaticos y de los
Laboratorios de Computo de la Universidad Politécnica de Aguascalientes emitidos por la
Rectoria el 14 de febrero delf 2011.

El presente documento se aprueba y se firma por el Rector de la Universidad
Politécnica de Aguascalientes, en la Ciudad de Aguascalientes, Ags., a los diecisiete
dias del mes de mayo del afio dos mil veintidés.
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